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1

CONSOLIDAR EL LIDERAZGO INSTITUCIONAL
Y EL COMPROMISO DE LA ALTA DIRECCIÓN
EN LA IMPLEMENTACIÓN DEL PLAN DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACIÓN DEL IDACCC.

FORTALECER EL LIDERAZGO 
INSTITUCIONAL EN 
SEGURIDAD DE LA 

INFORMACIÓN

ACTAS DEL COMITÉ 
INSTITUCIONAL DE GESTIÓN Y 
DESEMPEÑO, LINEAMIENTOS 

INTERNOS

IDACCC LÍDER TECNOLOGIAS DE 
LA INFORMACIÓN

ACTIVIDAD TRANSVERSAL A TODO 
EL PLAN. 6 18

2

DEFINIR, DOCUMENTAR Y ADOPTAR LAS
POLÍTICAS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACIÓN CONFORME AL MSPI Y LA
NORMATIVIDAD VIGENTE.

DEFINIR Y ADOPTAR 
POLÍTICAS DE SEGURIDAD Y 

PRIVACIDAD

POLÍTICAS DE SEGURIDAD Y 
PRIVACIDAD APROBADAS IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN

INSUMO BASE PARA LA GESTIÓN 
DE LA SEGURIDAD DE LA 

INFORMACIÓN.
9 30

3
IDENTIFICAR, VALORAR Y ACTUALIZAR LOS
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACIÓN INSTITUCIONAL.

IDENTIFICAR Y GESTIONAR 
RIESGOS DE SEGURIDAD

MATRIZ DE RIESGOS DE 
SEGURIDAD ACTUALIZADA IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN
ARTICULADO CON EL MAPA DE 

RIESGOS INSTITUCIONAL. 16 26

4
ESTABLECER ACCIONES Y CONTROLES
PARA MITIGAR, ACEPTAR O TRANSFERIR LOS
RIESGOS PRIORIZADOS.

DEFINIR EL PLAN DE 
TRATAMIENTO DE RIESGOS

PLAN DE TRATAMIENTO DE 
RIESGOS APROBADO IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN
DOCUMENTO COMPLEMENTARIO 

AL PRESENTE PLAN. 6 26

5

IMPLEMENTAR CONTROLES
ADMINISTRATIVOS, TÉCNICOS Y
PROCEDIMENTALES PARA PROTEGER LOS
ACTIVOS DE INFORMACIÓN.

IMPLEMENTAR CONTROLES 
DE SEGURIDAD

EVIDENCIAS DE CONTROLES 
IMPLEMENTADOS

IDACCC Y CIUDADANÍA 
USUARIA

LÍDER TECNOLOGIAS DE 
LA INFORMACIÓN

IMPLEMENTACIÓN PROGRESIVA 
SEGÚN NIVEL DE RIESGO. 1 30

6

IMPLEMENTAR Y OPERAR MECANISMOS
PARA LA GESTIÓN Y ATENCIÓN DE
INCIDENTES DE SEGURIDAD DE LA
INFORMACIÓN.

GESTIONAR INCIDENTES DE 
SEGURIDAD

REGISTROS DE INCIDENTES 
EN LA MESA DE AYUDA IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN
MESA DE AYUDA INSTITUCIONAL 

EN IMPLEMENTACIÓN. 3 18

7
FORTALECER LA CULTURA INSTITUCIONAL
EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACIÓN.

SENSIBILIZAR Y CAPACITAR 
AL PERSONAL

REGISTROS DE 
CAPACITACIONES Y 

ASISTENCIA

SERVIDORES Y 
CONTRATISTAS

LÍDER TECNOLOGIAS DE 
LA INFORMACIÓN

JORNADAS PRESENCIALES Y/O 
VIRTUALES. 23 18

8

REALIZAR SEGUIMIENTO PERIÓDICO AL
CUMPLIMIENTO DEL PLAN Y A LA
EFECTIVIDAD DE LOS CONTROLES
IMPLEMENTADOS.

REALIZAR SEGUIMIENTO Y 
EVALUACIÓN

INFORMES DE SEGUIMIENTO Y 
ACTAS DIRECCIÓN IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN
INSUMO PARA CONTROL INTERNO 

Y MEJORA CONTINUA. 1 18

9

PRESENTAR RESULTADOS AL COMITÉ
INSTITUCIONAL DE GESTIÓN Y DESEMPEÑO
Y ACTUALIZAR EL PLAN PARA LA SIGUIENTE
VIGENCIA.

REPORTAR RESULTADOS Y 
ACTUALIZAR EL PLAN

INFORME FINAL Y PLAN 
ACTUALIZADO IDACCC LÍDER TECNOLOGIAS DE 

LA INFORMACIÓN CIERRE DE LA VIGENCIA 2026. 18

GEVERSON ORTIZ SOTO
DIRECTOR GENERAL IDACCC

FECHA 30 DE ENERO DE 2026

INSTITUTO DISTRITAL DE ACCIÓN COMUNAL DE CARTAGENA Y EL CARIBE
PLAN DE ACCIÓN 2026

PLAN INSTITUCIONAL
DEPENDENCIA ENCARGADA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN
DIRECCIÓN GENERAL SISTEMAS

No. COMPONENTE O ACTIVIDAD 
PRINCIPAL

UNIDAD DE MEDIDA
(EVIDENCIA)

ACTIVIDADES
RELACIONADAS

PERSONA 
RESPONSABLE

1

META
ACTIVIDAD

JULIO BARCOS ESPITALETA
ASESOR EXTERNO DE SISTEMAS IDACCC

PLAN DE SEGURIDAD Y PRIVACIDAD DE 
LA INFORMACIÓN

OBSERVACIONES
CRONOGRAMA DE TRABAJO

No. BENEFICIARIOS


